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zero.bs betreibt eine dedizierte, cloudbasierte Plattform zur Durchführung  
von DDoS-Belastungsangriffen auf Netze, Appliances und Applikationen, um  
die Wirksamkeit Ihrer DDoS- Abwehrmechanismen zu überprüfen.
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WaS Wir macHen

neben Teamtrainings und Prüfen der anti-DDoS-maßnahmen rückt immer mehr die  
Durchführung von Leistungsnachweisen in den Fokus unserer Stresstests. 

Das Team der zeroBS GmbH hat inzwischen umfangreiche erfahrungen gesammelt, um 
alle einzelnen Punkte der gesamten Kette – vom BGP-seitigen entrypoint über anti-DDoS-
appliances, Firewalls, Loadbalancer bis hin zu application-Servern – gezielt zu testen.

erFoLGreicH GeTeSTeT

nachfolgend finden Sie eine auswahl an Herstellern, Technologien und Providern, welche 
bereits von uns analysiert wurden.
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GrünDe Für einen STreSSTeST

 Leistungsnachweis für die einzelnen netz-Komponenten

 Prüfen der DDoS-Schutzmaßnahmen (Funktionsnachweis)

 messen des eigenen Schutzniveaus im Vergleich zur Bedrohungslage  
 gem. DDoS resiliency Score*

 Testen, ob administratoren für einen DDoS-angriff ausreichend geschult sind

 optimieren des Workflow für den Fall eines DoS-angriffs

 abschätzen der auswirkungen eines erfolgreichen angriffs

FeaTureS

 Volumenangriffe bis 100 GB/s oder 50 mio pps, TcP oder uDP

 Layer-7-angriffe mit FullStack-Browsern, bis zu 10 mio rPS

 automatisiertes Setup und orchestration der infrastruktur

 Dashboard und monitoring

 exports und Logs für einfache nachverfolgung und analyse

 Simulation von echten Botnetzen (Server, ioT, mirai etc)

 anpassbare angriffe

* unsere Bewertung finden auf Grundlage des  
 „DDoS-resiliency-Score“ (DrS) statt und 
 sind damit jederzeit nachzuvollziehen und  
 vergleichbar.
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FoLGenDe ZieLe STeHen u.a. im FoKuS

 beliebige TcP-Services

 DDoS-appliances

 WebapplicationFirewalls

 iDS/iPS

 cDns

 cloudbasierter DDoS-Schutz  

 (akamai, cloudFront, cloudFlare)

 inhouse DDoS-Protection

 netzwerke

 BGP-router

 Firewalls und VPn-Gateways

 Webserver/Web-infrastruktur

 aPis

 SSL offloader

 Loadbalancer

 DnS-infrastruktur

anGriFFSVeKToren

 Layer 3/4 (Volumenangriffe)

 Layer 7 (angriffe auf applikationen)

 angriffe gegen Firewalls

 angriffe gegen Loadbalancer

 DnS-Waterboarding

 cDn-reflections

 insgesamt über 50 verschiedene angriffsarten

 individuell gestaltete angriffe

 real-World-Botnet-Simulationen (10.000 iPs)

 Paperworks und Trockenübungen für notfall-Workflows
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PLaTTForm – auFBau / aBLauF

 Cabrio: Planung, Provisionierung der benötigten Pods (auf/abbau, anzahl und regionen)

 LoiC: Fernsteuerung für tatsächliche angriffsaktivitäten während eines assessments

 DashboarD: Live-Dashboard und monitoring für Kunden und reports


